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1 ENQUADRAMENTO

No seguimento da recomendacgdo n2 1/2009 do Conselho de Prevencdo da Corrupgdo (CPC), “Planos de
prevencdo de riscos de corrupgdo e infragdes conexas”, a EMPORDEF - TECNOLOGIAS DE INFORMAGAO,
S.A. (ETI) procedeu em 2011 a elaboragdo da primeira versdo do seu Plano, ao qual foi internamente
atribuida a designagdo interna de PGRCIC (Plano de Gestdo de Riscos de Corrupgdo e Infragdes Conexas),
tendo a mesma sido aprovado em 31.03.2011, dando assim cumprimento a referida recomendacdo, nos
termos da qual “os 6rgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou patrimdénio
publicos, seja qual for a sua natureza” devem elaborar planos de gestdo de risco de corrupgdo e infragGes

conexas.

O DL 109-E/2021, de 9 de dezembro cria o Mecanismo Nacional Anticorrup¢do (MENAC) e estabelece o
regime geral de prevencdo da corrupg¢do (RGPC). O diploma estabelece igualmente orienta¢des para os

PPR (Planos de Prevencdo de Riscos de Corrupgao e Infragdes Conexas).

Em resultado das diversas recomendag¢ées emitidas pelo CPC no ambito dos PPR, da natural evolugdo das
organizagdes e da analise dos resultados da execug¢do do PPR, a ETI monitoriza e atualiza o seu PRR
focando-se nos riscos de maior criticidade e na avaliacdo da eficacia das a¢des para a sua mitigacdo. Foi

neste contexto que a ETI verificou a necessidade de revisdo do seu plano no final de 2022.

O presente relatorio reporta a execugdo do seu PRR referente a 2022 cumprindo assim o estipulado nos
termos do artigo 462 do Decreto-Lei n2 133/2013, de 3 de outubro, que aprova o regime juridico do setor
empresarial, alterado pelalein2 75-A/2014, de 30 de setembro, e pela Lein2 42/2016, de 28 de dezembro,
e da alinea d) do ponto 1.1 da recomendacgdo n2 1/2009 do CPC.

A ETI detém um conjunto de processos, manuais e cddigos que regem a sua atividade e sdo
periodicamente monitorizados e controlados no ambito do Sistema de Gestdo da Qualidade, sendo os
resultados da performance levados a Revisdo pela Gestdo (RG) onde sdo tomadas a¢des, se necessario.
No ambito do SGQ, é efetuada anualmente a andlise de contexto, atualizados os riscos e oportunidades

e a eficdcia das agGes identificadas para mitigar os riscos e potenciar as oportunidades.

A responsabilidade maxima na gestdo dos riscos organizacionais da ETI esta atribuida ao Conselho de

Administracdo que delega nos Gestores de Area a gestdo dos riscos inerentes as mesmas.

O presente relatério de avaliagdo, da resposta ao disposto no RGPC, dando conta do estado de

implementacgao de agdes e da necessidade, ou ndo, de medidas adicionais.
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1.1 AETI

A EMPORDEF - TECNOLOGIAS DE INFORMACAO, S.A. (ETI) é uma empresa pUblica, na forma de sociedade anénima,

constituida a 30.10.1992, tendo o capital social integralmente subscrito pela empresa publica idD Portugal Defence.
Atualmente a ETI é detida a 100% pelo Estado Portugués, através da idD Portugal Defence, S.A..

A ETI tem por objeto a prestagdo de servigos de desenvolvimento de software, engenharia de software,
software de informagdo geografica, importagdo e comercializagdo de equipamentos e componentes
informaticos, organizagdo e gestdo de cursos de formagdo e desenvolvimento de simuladores, tanto no

ambito civil, como militar.

A sociedade pode livremente adquirir participagdes em sociedades com objeto diferente do seu, em
sociedades reguladas por leis especiais e em agrupamentos complementares de empresas, pode ainda,

gerir participagdes sociais de outras sociedades comerciais, desde que seja titular dos respetivos titulos.

A missdo, visdo e valores sdo a base da cultura organizacional. Estes trés pilares onde assenta a nossa
identidade, definem-nos enquanto empresa, nomeadamente, identificam a razdo da nossa existéncia e o
que a empresa tem para oferecer ao publico alvo, estabelece onde almejamos estar no futuro, define a

base moral da organizagdo, ou seja, aquilo em que acreditamos e que praticamos no dia-a-dia.

A nossa Missdo, Visdo e Valores, regem os principios fundamentais de orientacdo estratégica da ETI,
ajudam a construir e cimentar a nossa identidade, guiam o comportamento para estabelecimento de uma

unidade e identidade una, entre os colaboradores da empresa.

A ETI tem como propésito ser para os seus clientes e parceiros uma empresa de confianga, credivel,

competente e competitiva, suportada nos seguintes pilares:
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¢ Melhorar o desempenho dos seus clientes atraves do fomento
de ideias e solugdes inovadoras, para a formacdo e treino virtual
e a sustentagao integrada de sistemas complexos;
¢ Criar valor para os seus “stakeholders” com o melhor das suas
aptiddes para atingir niveis de satisfagao de 100%.

cti X

Tt L (e laas

+ Manter a lideranga nacional no mercado do treino
virtual e o reconhecimento como parceiro
internacional no fornecimento de solugdes de treino e
engenharia de suporte a equipamentos complexos do
mercado ASD (aeroespacial, seguranca e defesa).

0

# Os Valores da ETl sdo uma lista de principios partilhados por
i todos os colaboradores da empresa, gue constituem uma carta

i de conduta e um codigo de atitudes e comportamentos:
Valores

Proatividade Profissionalismo

5'3 Etica

Autonomia

Os valores pelas quais a empresa se pauta, encontram-se consagrados no codigo de ética, constituindo
referéncia para o desempenho da empresa, seus colaboradores, demais partes interessadas, bem como

guia para o relacionamento institucional, social e ambiental.
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2 Riscos E MEDIDAS IMPLEMENTADAS

Os riscos de Corrupgdo e Infragdes Conexas estdo identificados no Plano de Gestdo de Riscos de
Corrupgdo e Infragdes Conexas, na sua Uultima versdo (disponivel no sitio da empresa em

https://eti.pt/en/about-us/corporate [Corruption Prevention Plan], aprovado no final de 2022. Assim,

este relatdrio de analise incide sobre esse plano, na sua versdo 4.

A ETI, de acordo com o ponto “6.2.3 Medidas a Implementar” do PPR, procedeu a atualizagdo do estado

de implementacdo e andlise das a¢des identificadas no plano e respetiva eficacia.

2.1 Analise de riscos

As agGes “Procedimentar atividades administrativas e financeiras gerais” e “Rever politica de seguranga
da informagdo de forma a abranger alguns dos itens identificados nos riscos”, foram parcialmente
executadas, mas ndo terminadas, tendo como principal razdo a necessidade de se repensar toda a
organizacao, praticas e ferramentas de trabalho em resultado das saidas e auséncias que se verificaram
em 2023, nas areas administrativa e financeira e de sistemas e tecnologias de informagdo, com a
inevitavel necessidade de reestruturagdo a que a empresa foi forcada a assumir, nomeadamente a
necessidade de se externalizar algumas atividades, estando em avaliagdo se esta decisdo serd definitiva

ou temporaria e excecional, o que terad obviamente impacto nos procedimentos das respetivas areas.

Ndo obstante as dificuldades que obstaram a conclusdo das medidas, ou a uma maior execucdo, ainda
assim e no seguimento da definicdo e aprovacdo de politica de teletrabalho em 2022, foi
“procedimentada” e operacionalizada a adog¢do do regime de trabalho hibrido, o que paralelamente
forcou a empresa a investimentos em ferramentas de trabalho (HW e SW) para garantir condigGes a
todos(as) colaboradores(as) consentaneas com as suas atividades, sejam estas executadas nas instalagGes

da empresa ou a partir de casa.

Foi efetuado igualmente um investimento em ferramenta de gestdo e controlo de assiduidade, por forma
a simplificar todo o processo de justificacdo de auséncias, registo de horas e planeamento e definicdo de

férias e folgas.

A nivel dos sistemas e tecnologias de informacdo (STI), a ETI recorreu a entidade externa para fazer uma
avaliacdo abrangente do estado do seu STI, dai resultando a identificacdo de gaps e medidas de agdo.
Com base nesse relatéorio de avaliagdo, a ETI definiu prioridades de agdo, condicionadas pela

disponibilidade financeira e impacto da agdo (ou da ndo agdo), resultando na atualiza¢do do servidor de
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dominio, na disseminacao das ferramentas Microsoft365, e na migracao do servico de e-mail. Estd a ser
avaliado internamente os prés e contras de se externalizar algumas atividades, tentando identificar-se

aquelas que deverao continuar sobre a algcada da ETl e as externalizar.

No que diz respeito a capacitagdo em novas tecnologias, foi constituido no STI, em 2023, um pequeno
grupo com o objetivo de criar competéncias, desenvolver protdtipos, e realizar atividades de 1&D. Todas
as acdes do STI descritas acima, tém impacto na politica de seguranca da informacao, resultando daqui

gue a mesma devera ser revista quando as decisGes estratégicas ao nivel do STl forem tomadas.

Relativamente as medidas “declaragdo de interesse relativa ao trafico de influéncia no processo de
avaliacdo de desempenho”, “declaragdo de interesse relativa a situagdes de conflito na elaboragdo de
estimas ou orcamentos” e “declaragdo de interesse do grupo de sele¢do e avaliagdo de candidatos”, as
medidas ndo foram implementadas. Relativamente a declaragdo para efeitos da elaboragdo de estimas e
orgamento, as medidas serdo implementadas em 2024 incorporando os impactos decorrentes das
alteragbes ao formulario da estima e aos procedimentos associados ao workflow de levantamento e de

esforcos e definicdo de preco, que estdo a decorrer.

No ano de 2023, foram estabelecidas regras especificas relativas a formacgdo de prego (taxas de venda,
margens), efetuada harmonizac¢do de taxas de custo e definidas regras de alocag¢do a atividades por perfil,
identificados os gaps existentes no atual formulario, com vista a criagdo de novo formulario (em analise).
Em 2023 verificou-se um maior crivo na andlise do levantamento de esforcos, por forma a garantir a
aplicagdo das regras acima referidas. Da analise do esbogo do novo formuldrio de elaboragdo de estimas
e da incorporagdo do feedback das partes interessadas ao mesmo, resultard a aplicagdo pratica do
mesmo, decorrendo daqui a necessaria “procedimentagdo” a sua elaboragdo e aprovagdo por forma a

prevenir erros por negligéncia ou dolo na elaboragdo de propostas ou orgamentos.

Relativamente as atividades relacionadas com pagamento a fornecedores, a medida ndo foi
implementada, fruto das alteracbes verificadas nesta area, com saida e entrada de recursos. Nao
obstante, foram implementadas regras que estando a ser aplicadas na pratica, ndo estdo é ainda vertidas

sob a forma de documento.

2.2 Medidas preventivas

A ETI manteve em 2023 um conjunto de outras medidas preventivas, nomeadamente:

A. Declaragdo sobre conflitos de interesses (todos os membros do CA)
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B. Reunido periddica do CA com realizagdo de ata formal

C. Cddigo de Etica e Conduta

D. Manual de Fungées

E. Delegacdo de competéncias para aquisicdo de bens e servigos

F. Delegacdao de competéncias para aprovacgao de propostas de bens e servicos

G. Supervisdo pelo érgdao maximo da ETI (CA) de todas as atividades que requeiram interagdo
externa

H. Acompanhamento técnico e supervisdo dos gestores de area das atividades desenvolvidas das
respetivas areas

I. Segregacdo de fungdes e responsabilizagdo pelas operagdes

J. Reportes financeiros legalmente obrigatdrios

K. Auditorias financeiras anuais

L. Obrigatoriedade de certificacdo de faturas antes de se proceder a pagamentos e com indica¢do
do documento que autoriza despesa

M. Auditoria internas aos processos implementados para verificacdo das praticas estabelecidas

N. Revisdo anual formal de todos os indicadores e objetivos de processos, politicas e outros
documentos que comprometam a ETI, riscos e oportunidades e respetivas a¢des (Revisdo pela
Gestdo)

0. Monitorizacdo e controlo mensais de indicadores dos processos

P. Relatérios de Gestdo mensais com indicadores financeiros, eventuais desvios ao Plano de
Atividades e Orcamento

Q. Politica de seguranca da informacgdo — declaragdo de compromisso assinada pelos trabalhadores

R. Comunicagdo recorrente (via email) sobre o uso adequado dos meios tecnoldgicos

S. Controlo de acessos via ferramenta especifica com possibilidade de rastrear quem acede

T. RestrigGes digitais para cépia e download de informacao

U. Periodicidade de alteragdes de password

V. Eliminagdo de acessos sempre que um trabalhador sai da ETI

W. Restrigdes fisicas de acessos a dados pessoais e sensiveis

X. Posto de Controlo de acordo com indicagdes NATO para informagdo classificada

Y. Atribuicdo de responsabilidade de revisdo e supervisao de documentagdo

Z. Controlo e stock de material de economato

AA. Lista de hardware e software
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Registo de ativos em sistema de controlo de gestdo (ERP Primavera)

Verificacdo das listas de material via inventarios anuais

Ferramenta de controlo de ponto

Controlo de entradas (registo de nome e viaturas)

Controlo de entradas e saidas, e acompanhamento de pessoas externas a ETI (acesso
condicionado pela ETI ter instalagdes NATO CLASS Il)

Formagado e gestdo de competéncias

Avaliagao de desempenho dos trabalhadores

Controlo de importagdes e exportagdes de bens militares

Credenciagdo da empresa e dos seus colaboradores nas seguintes marcas e graus: Nacional
Secreto e NATO Secret

Politica de Teletrabalho

2.3 Instrumentos de Planeamento e Gestao

Para além das medidas preventivas identificadas anteriormente no desenvolvimento das atividades da

ETI, sdo elaborados diversos instrumentos de gestdo, cumprindo-se todos os legalmente exigidos, bem

como todos os definidos internamente:

(\

SRR N N N N N

Plano de Atividade e Orgamento anual/triénio;

Relatodrio de Gestdo e Contas;

Cumprimento das Orientagdes e Disposi¢cdes Legais;

Relatério do Governo Societario;

Auditorias financeiras;

Relatérios mensais e trimestrais de atividades e de execugdo orcamental;
Cédigo de Etica e Conduta;

Processos, procedimentos, regulamentos e normas internas;

Auditorias internas e externas aos seus processos.

2.4 Andlise das medidas preventivas implementadas

No exercicio de 2023, nem a ETlI nem nenhum membro dos respetivos érgados sociais individualmente

teve conhecimento de quaisquer reclamacgdes, queixas ou denuncias relativas a:

v

Apropriacdo ilegitima (artigo 234.2)
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Administracdo danosa (artigo 235.9)

Violacdo de segredos de estado (artigo 316.9)

Corrupcdo passiva para ato ilicito (artigo 372.92)

Corrupcdo passiva para ato licito (artigo 373.2)

Corrupcgdo ativa (artigo 374.9)

Peculato (Artigo 375.9)

Peculato de uso (Artigo 376.92)

Participagdo econémica em negdcio (artigo 377.2)

Abuso de poder (artigo 382.9)

Criminalidade econdmica e financeira (Lei n.2 19/2008, de 21 de abril)

Branqueamento de capitais (Lei n.2 10/2002, de 11 de fevereiro)

S N N N N N N N N NN

Obtengdo ou utilizagdo ilicitas de informacdo privilegiada: Aquisicdes de imdveis ou valores
mobilidrios em consequéncia da obtencdo ou utilizacdo ilicitas de informacdo privilegiada no

exercicio de fun¢des na administracdo publica ou no sector empresarial

Face ao exposto a ETI considera que a sua identificagdo de riscos, a implementacdo das medidas
preventivas supracitadas e os seus instrumentos de gestdao permitem concluir que o cumprimento do PPR
tem vindo a ser efetuado com sucesso. Tendo em conta a analise verificada aos riscos e a sua classificagdo
de baixo risco, ndo se considera a necessidade de medidas de mitigacdo adicionais, importa tdo e somente
garantir a aplicacdo integral das medidas preventivas definidas no PPR e reforcar perante todas as partes

interessadas a relevancia do seu cumprimento.
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3 CONCLUSAO

Em resultado das diversas recomendagGes emitidas pelo CPC no dmbito dos PPR, da natural evolugdo da
ETI, da monitorizagdo do seu PPR, a ETI mantém como boa pratica a andlise anual do seu plano,
atualizando, sempre que necessario, a sua metodologia de acordo com as praticas correntes na
organizagdo para a gestdo de riscos, melhorando a sua identificagdo de riscos bem como as medidas

preventivas.

A monitoriza¢do dos riscos, a implementa¢cdo de medidas preventivas e as auséncias de quaisquer
reclamacgdes, queixas ou denuncias no ambito da corrupcdo e infragdes conexas permitem concluir que

o cumprimento do PPR tem vindo a ser efetuado com sucesso.

Face ao exposto considera-se que a ETI deve manter as medidas implementadas e em vigor no seu PPR,
bem como, implementar as medidas previstas no plano mas ainda ndo concluidas, acautelando a
evolucgdo natural dos seus processos, procedimento, regulamento e outros necessarios ao desempenho

da ETI.

O presente relatério é dado conhecimento publico nos termos do n2 2, do artigo 462 do RISPE no site da

ETI (https://eti.pt/en/about-us/corporate).

Sobreda, 27 de marco de 2024

O Conselho de Administragao

Assinado por: Luis Miguel de Sousa Lopes Vieira

Num. de Identificacdo: 09531975
Data: 2024.03.27 19:37:54+00'00' Assinado por : Carlos Manuel da Silva Marques
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Luis Vieira Carlos Marques

Presidente do Conselho de Administragdo Vogal do Conselho de Administragdo
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